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Venéjan laajentunut hydkkéayssota
Ukrainaa vastaan helmikuussa 2022 avasi
ihmisten silmia nakemaan paremmin

sen, kuinka autoritaarinen maa pyrkii
keinoja kaihtamatta toimimaan omien

tavoitteidensa saavuttamiseksi.

Osalla havahtuminen tapahtui myohaan, vaikka
Venajan toimintamalli ja tavoitteet suurvalta-ase-
man palauttamista oli ollut nahtévisséa jo pitkaan.
Venajan haikailematonta sodankayntia oli nahty jo
aiemmin muun muassa TSetSeniassa, Georgiassa
ja Syyriassa, erilaisista kyberoperaatioista ja vai-
kuttamispyrkimyksistd puhumattakaan.

Vaikka Vendjan sotilaallinen toiminta on
talla hetkelld keskittynyt Ukrainaan, se ei tarkoita
sita, etteikd Venaja pyrkisi samalla vaikuttamaan
myos muihin maihin. Kaynnissa on Venajan jatku-
va hiljainen sota lansimaita vastaan. Venéjan kan-
salliseen mielialaan on luotu myyttiad piiritetysta
linnakkeesta, jota muut uhkaavat. Tamé idea na-
kyi myds venaldisessa mielipidekyselyssa vuoden
2021 lopussa. Tuolloin valtaosa vastaajista katsoi,
ettd sota lannen ja Venajan valilla oli jo kdynnissa.
Samaan aikaan Euroopassa vield toivottiin, ettd so-
dan eskaloituminen Ukrainassa voitaisiin valttaa.

Vendja pyrkii kdantamaan tilanteen omaksi
edukseen osaltaan odottamalla, ettd ajan myota
tilanne muuttuisi sille edullisemmaksi. Samaan
aikaan maa kdyttda niin sanottuja hybridikeino-
ja seka syottaad disinformaatiota lanteen lietsoen
polarisaatiota ja murentaen lansimaisia yhteis-
kuntarakenteita. Venajan toimintamallia on pyritty
selittdmaan eri tavoin. Tasta hyvana esimerkkina

on Martti J. Karin ja Antero Holmilan kirja Miksi
Venéja toimii niin kuin se toimii (2023) ja Keir Gi-
lesin teos Venajan sota jokaista vastaan ja mita se
sinulle merkitsee (2022).

Vuonna 2014 tapahtuneen Krimin miehityk-
sen jalkeen Vendjén toimintaa on selitetty hybri-
disotana tai -vaikuttamisena. Taman vuoksi en-
tistd enemman on nahty erilaisia hybridiuhkia tai
yhdistelmé&uhkia. Esimerkiksi Helsingin kaupungin
vuonna 2018 julkaisemassa teoksessa Helsinki
yhdistelmé&uhkien aikakaudella - Yhdistelmavai-
kuttaminen ja kaupunki, nahtiin, ettd oli muodos-
tunut uusia uhkia. Valtiollisten toimijoiden rinnalle
on tullut yha enemmaén ei-valtiollisia toimijoita ja
uhkien arvioinnista on tullut entistd kompleksi-
sempaa.

Hybridiuhalla ymmarretaan sellaista uhkaa,
missa kaksi tai useampi tekija yhdessd muodos-
tavat haitallisia vaikutuksia kohteelle. Tyypillista
on ollut se, etta vastustajan erilaisia heikkouksia
pyritdadn kayttamaan hyvaksi. Hybridisodassa tai
-uhkissa ei kuitenkaan ole mitdan uutta. Epatavan-
omaisia ja yllattavia keinoja on kaytetty vastustajia
vastaan lapi historian. Esimerkiksi kylméan sodan
aikana Neuvostoliitto hyddynsi operaatioissaan
muun muassa sosiaalista ja taloudellista tyytymat-
tomyytta ja poliittista epavakautta. Venajalla tasta
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toiminnasta on kaytetty termeja epdsymmetrinen
vaikuttaminen tai -sodankaynti sekd neuvostoai-
kaista termia aktiiviset toimenpiteet (akTvBHbIE
MeponpuATHA).

Herdédminen erilaisten keinojen haitallisuu-
teen on Euroopassa tapahtunut viiveelld. Ennem-
minkin reaktiivisia, kuin proaktiivisia vastakeino-
ja on nahty sekd nykyaikana ettd kylman sodan
aikana. Syyna on ollut osaltaan toimenpiteiden
laaja kirjo, sekd se, ettd kaikki menetelmat eivat
ole itsessaan laittomia, vaikka ne ovat kohteelle
haitallisia. Aktiiviset toimenpiteet ovat olleet osit-
tain peiteltyja, osittain avoimia menetelmia. Kyl-
man sodan aikaisen termin keinovalikoimaan on
sisallytetty muun muassa disinformaatio, (peite)
organisaatiot, lahjonta, kiristys, kompromentaatio,
salamurhat ja vaikuttaja-agentit.

Vaikuttamisoperaatioissa keskeisend ele-
menttina on ollut vaikuttaa ihmisiin. Tassa patee
saksalaisen sotateoreetikko Carl von Clausewitzin
nakemys siitd, ettd sota on "ensisijaisesti mielen
vaikutusta mieleen, ei materian materiaan”. Ver-
tailu historiallisten esimerkkien ja nykyajan valilla
tuo esille monia samankaltaisuuksia. Jalkiviisaas-
ti voimme katsoa, kuinka aikaisempien tapausten
valossa kehityskulku on ollut ndhtavissa aiemmin.
Lahihistoriasta 16ytyy useita venélaisten vaikutta-
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misoperaatioita, Putinin trolleja, vaikuttaja-agent-
teja, disinformaatiota ja Venajan tiedusteluorga-
nisaatioiden suorittamia salamurhaoperaatioita.
Talld vuosituhannella on ollut useampia tapauksis-
sa, missa Vendja on pyrkinyt aiheuttamaan eripu-
raa naapurimaissaan. Yksi esimerkki tastd on niin
sanottu pronssisoturikiistan Virossa.

Osa Venajan kayttamistd menetelmista on
kuitenkin sellaisia, ettei niitd ole omana aikanaan
laajemmin ymmarretty lansimaissa. Hyvana esi-
merkkind tasta on talla hetkelld Helsingissa tyh-
jillaan oleva entinen Hartwall Areena. Oligarkkien
taloudelliset panostukset ja kiinteistbomistukset
olivat vain osa sita palettia, jonka kautta luotiin
venaldisille tahoille suotuisia mahdollisuuksia vai-
kuttaa Suomessa.

Disinformaatio

Informaatioteknologian kehitys ja digitalisaatio
ovat mahdollistaneet sen, ettd tieto kulkee nope-
ammin. Teknologian kehitys on tuonut mukanaan
uusia mahdollisuuksia, mutta myos haavoittu-
vuuksia. Riippuvuutemme tietoverkoista tekee
meista alttiimpia mahdollisille kyber- tai informaa-
tio-operaatioille. Digitaalisuus ja tietoverkot anta-

vat mahdollisuudet aiheuttaa suurempia haitta-
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vaikutuksia véhemmilld resursseilla. Menetelmét,
joilla voidaan vaikuttaa kyberulottuvuudessa, ovat
entista kehittyneempia. Tekoalypohjaiset ratkaisut
ja deepfake-videot leviavat tehokkaasti.

Emme ole immuuneja vaikuttamisyrityksille
tai disinformaatiolle. Disinformaatio-operaatiois-
sa pyritéan harhaanjohtamaan vaarélla tai ldhes
oikealla tiedolla. Tarkoituksena on luoda hém-
mennystd ja vaikuttaa siihen, ettd kohde toimii
toivotulla tavalla. Kéytannossa pelkan epailyksen
siemenen kylvdminen ja vaihtoehtoisten totuuk-
sien esittdminen voi riittad tavoitteen saavutta-
miseen. Kylman sodan aikana oli havaittavissa,
kuinka Neuvostoliitto pyrki heikentamaan vastus-
tajiaan disinformaation keinoin. On arvioitu, etta
tavoitteena oli tuolloin luoda kaaoksen ja pelon
ilmapiiri, jossa kehenkaan ei voinut luottaa. Sys-
temaattisesti levitetty disinformaatio ammensi
voimavarojaan erilaisista poliittisista ja kulttuuri-
sista jannitteista, joita loydettiin vahemmistojen
ja eri maiden valiltd. Samanlaisten polarisaatiota
voimistavien teemojen parista on nykyaankin 16y-
dettavissé disinformaatiota.

Neuvostoliitto pyrki disinformaation kautta
pitkdaikaiseen vaikuttamiseen. Samaa Vendja ta-
voittelee nykyisilld disinformaatiokampanjoillaan,
joilla se pyrkii edistamaén omia strategisia tavoit-

teitaan. Tarkoituksena on ollut johtaa yleistéd mie-
lipidetta tai poliitikkojen kantoja Kremlille myon-
teiseen suuntaan. Disinformaatio-operaatioiden
myota ymmartamys siita, mika on totta ja mika
harhaa hamartyy. Taméa harvemmin tapahtuu t6-
keron ja kompelon propagandan kautta, mutta
tiedon luotettavuuden arviointi vaikeutuu, jos vain
murto-osa valitetysta tiedosta on manipuloitu.

Disinformaation uppoamista yleis6on edes-
auttaa suunnitelmallisuus ja vaikutusoperaatioi-
den kohdentaminen. Se, ettd disinformaatio vali-
tetdan sellaisten kanavien kautta, joita ei yhdisteta
disinformaatio-operaattoreihin, kasvattaa toden-
nakoisyytta sille, ettd suurempi osa kohteista jou-
tuu vaikutukselle alttiiksi. Kylmén sodan aikana
KGB saattoi valittaa manipuloitua informaatiota
esimerkiksi my6tamielisia toimittajien tai vahapa-
téisempien lehtien kautta. Muut mediat saattoivat
uutisoida naiden tietojen pohjalta. Nykyisessa di-
giajassa yksittaiset somejulkaisut pystyvat saa-
vuttamaan hyvin lyhyesséd ajassa laajan yleison
raflaavien otsikoiden ja aihetunnisteiden kautta.
Uudelleenpostausten myd6téd  lahde  hdmartyy.
Tama osaltaan selittda sen, miksi disinformaatiota
sekd venaldista narratiivia tukevia tarinoita on paa-
tynyt ilman lahdekritiikkia myos yleisesti luotettui-
na pidettyihin medioihin.
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Vaikuttaja-agentit ja hyvantahtoiset
hélmot

Uusi tekniikka ei ole poistanut kaytosta vanhoja,
hyvéksi havaittuja vaikuttamismenetelmia. En-
nemminkin tietyt menetelmét on tuotu digitaalisil-
le alustoille ja nykypaivaan. Keskiossa on kuitenkin
ihminen, joka usein on heikoin lenkki. Ihmiset saat-
tavat toimia tietoisesti tai tiedostamattaan edista-
essaan muiden intresseja. Kylman sodan aktiivisiin
toimenpiteiden keinovalikoimaan kuuluivat vaikut-
taja-agentit. He olivat KGB:n varvaamia tai varvaa-
mattomia ulkomaalaisia, jotka pystyivat julkisen
tai yhteiskunnallisen asemansa perusteella kayt-
tamaan vaikutusvaltaansa, mainettaan, asemaan-
sa, valtaansa, uskottavuuttaan tai muita keinoja
edistagkseen Neuvostoliitolle tarkeitd tavoitteita.
KGB jakoi nama vaikuttaja-agentit kolmeen kate-
goriaan: varvattyihin kontrolloituihin agentteihin,
tietoisesti toimineisiin luotettuihin kontakteihin ja
tiedostamattomasti toimineisiin ns. hyvantahtoi-
siin hélmaoihin.

Sopivia vaikuttaja-agentteja olivat ministe-
rit tai merkittdvéssa asemassa olevat virkamiehet
tai eri puolueiden toimihenkilot. Mahdollisiksi
vaikuttaja-agenteiksi mainittiin myos julkisuuden
henkil6t, toimittajat, sanomalehtien kustantajat
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tai muuten merkittédvéssa asemassa olevat hen-
kilot. Vaikuttaja-agentteina pystyivat olemaan
myos sellaiset henkilot, jotka eivat toimineet
merkittavassd yhteiskunnallisessa asemaassa,
mutta jotka paasivat vaikutusvaltaisten henkil6i-
den l&heisyyteen.

Nykydan loytyy seka erilaisia vaikuttaja-
agentteja etta hyvantahtoisia holmoja, jotka toimi-
vat tietdmattdan vieraan vallan hyvaksi. Kyse voi
olla someklikkauksista tai siita, millaisiin tietoihin
ja vaikutuskanaviin voidaan paastd yksittdisen
henkilon kautta. Vahapatoiseltékin tuntuvien tie-
tojen joutuminen vaariin kasiin saattaa vaikuttaa
haitallisesti.

Peiliajattelu ja ymmartamys

Se, ettd Vendjan toimintaa on ymmarretty huonos-
ti, on mahdollistanut demokraattisten jarjestelmi-
en hyvaksikayton. Kyseessé ei ole ainut kerta, kun
demokraattiset maat ovat herdnneet diktatuurin
toimintaan myohé&ssa. Nykyaikana haasteena on
ollut, ettd kaikki maat eivat ole noudattaneet kan-
sainvalisid sopimuksia. On sorruttu peiliajatteluun.
Oletus siitd, ettd myos muut toimisivat samalla
tavoin, kuin me itse toimisimme, on hamartanyt
uhkakuvien hahmottamista samalla, kun demo-
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kraattisten valtioiden heikkouksia on hyoddynnet-
ty. Tassa lansimaita on hammentanyt toimintojen
kiistettavyys ja disinformaation levittaminen.

On hyvin todennéakoista, ettd Venaja jatkaa
niin sanottujen aktiivisten toimenpiteiden ja hybri-
dimenetelmien kayttamista pyrkien horjuttamaan
lansimaisia jarjestelmia ja edistéddkseen omia ta-
voitteitaan. Tama nakemys pohjautuu niihin mah-
dollisuuksiin, joita Venajalla on kaytéssaan ja sii-
hen, kuinka maan on hyddyntanyt tietoverkkoja ja
sosiaalista mediaa. Tassa toiminnassa tulee koros-
tumaan informaatioulottuvuus, kyberulottuvuus
ja disinformaatio, unohtamatta perinteisempia
vaikutuskeinoja.

KIRJOITTAJA
JUHO KOTAKALLIO

FILOSOFIAN TOHTORI (YLEINEN HISTORIA) JA
FILOSOFIAN MAISTERI (KYBERTURVALLISUUS).

LNGA KLANG, DEEPFAKE GIRL, AN AI-GENERATED IMAGE, 2021

WIKIMEDIA COMMONS.

KIRJALLISUUTTA

« Aro, J, Putinin trollit. Tositarinoita
Vené&jén infosodan rintamilta, Helsinki
2019.
*« Bagge, D. P.,, Unmasking Maskirovka
Russia’s Cyber Influence Operations, New
York 2019.
= Giles, K., Vené&jédn sota jokaista vastaan ja
mitd se sinulle merkitsee, Jyvaskyld 2022.
= Galeotti, M., Russian Political War
Moving Beyond the Hybrid, London 2019.
* Helsingin kaupunki, Helsinki
yhdistelmé&uhkien aikakaudella -
Yhdistelmavaikuttaminen ja kaupunki,
Helsinki 2018
« Kari, M. J. & Holmila, A., Miksi Venaja
toimii niin kuin se toimii, Jyvaskylad 2023.
* Shultz, R. & Godson, R., Dezinformatsia
- Active Measures in Soviet Strategy,

Washington DC 1984

65



